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Ein Pionier im Fokus - serviceorientierte
Sicherheitsinfrastruktur im Kanton Aargau

Marco Blirli, Michael Liebi

Im Fokus aller E-Government-Vorhaben
steht stets der Kundennutzen. Ein rei-
bungslos funktionierendes ldentity- und
Access-Management (IAM) ist dabei ein
zentraler Erfolgsfaktor, um die Zugriffe der
Benutzerinnen und Benutzer mit unter-
schiedlichen Rollen auf die verschiedensten
Anwendungen sauber umsetzen zu kon-
nen. Das Beispiel des Kantons Aargau
zeigt, wie eine zentralisierte und speziali-
sierte Sicherheitskomponente die Effizienz
und die Flexibilitat der E-Government-Vor-
haben erhdht und welche Perspektiven sich
damit eréffnen.
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Authentisierung -

Schutz der Applikationen
Verwaltungen sind im E-Government zu
einem grossen Teil mit denselben IAM-An-
forderungen konfrontiert, wie sie bereits
aus der Wirtschaft bekannt sind. Die E-Go-
vernment-Anwendungen mussen adaquat
vor unautorisierten Zugriffen und Angriffs-
versuchen geschutzt bleiben. Der Betrieb
in einer speziell gesicherten Netzwerkzone
ist ein erster Schritt dazu. Dadurch erfolgt
der Zugriff auf die Applikationen via Web
nicht mehr direkt, sondern immer Uber eine
separate Sicherheitsschicht. Diese Sicher-
heitsschicht prift samtliche Anfragen in
ihnrem jeweiligen Anwendungskontext, er-
kennt Attacken Uber mehrere Stufen und
wehrt sie ab. Zudem authentifiziert sie die
Benutzerinnen und Benutzer und regelt de-
ren Zugriffe auf die Anwendungen von einer
zentralen Stelle aus. Die Authentisierung
unterstilitzt so auch die hohe Verfligbarkeit
der E-Government-Dienste.

Autorisierung - Management
von Zugriffsberechtigungen
Benutzerinnen und Benutzer mit unter-
schiedlichsten Berechtigungen greifen auf
verschieden klassifizierte Anwendungen
und Daten zu. Deshalb sind nach Schutz-
bedarf und Klassierung abgestufte Trust-
Levels meist ein sinnvolles Konzept. Der
von den einzelnen Anwendungen separier-
te Authentisierungsservice in der Sicher-
heitsschicht ermdglicht es — abgestimmt
auf die verschiedenen bendtigten Trust-Le-
vels —, unterschiedliche Authentisierungs-
stérken pro Anwendung flexibel auszuge-
stalten. Eine grosse Vereinfachung wird
durch rollenbasierte Zugriffssteuerungen
erreicht. Die Zuweisung von Rollen an
Benutzende (User Provisioning) inklusive
Nachvollziehbarkeit der Berechtigungsver-
gaben ist ein Kernprozess von Identity- und
Access-Management.

Verwaltungsspezifische
Herausforderungen

Die oben beschriebene Komplexitat ist aus
IAM-Projekten in grosseren Organisationen

der Privatwirtschaft bekannt, wo der Trend
zum Einsatz von Intranets, Extranets und
Kundenportalen schon langer besteht. Ver-
waltungen jedoch stehen oftmals vor zu-
sdtzlichen Herausforderungen: Der Zeit-
druck fUr die Bereitstellung neuer und
medienbruchfreier Dienstleistungen nimmt
zu. Die Realisierungszeiten verkUrzen sich,
und die Ansprlche von Burgerinnen und
Birgern sowie von Institutionen und Unter-
nehmen steigen rasch. Viele Kantone ha-
ben mittlerweile eine eigene E-Govern-
ment-Agenda und arbeiten gemeinsam mit
dem Bund an den Umsetzungen von prio-
risierten Vorhaben.

Eine verwaltungsspezifische Herausforde-
rung liegt darin, dass in E-Government-Pro-
jekten typischerweise verschiedenste De-
partemente involviert sind. Dabei kommen
oftmals Applikationen zum Einsatz, die his-
torisch bedingt auf die Bedurfnisse der De-
partemente zugeschnitten wurden. Im Ge-
gensatz zur Wirtschaft werden insgesamt
weniger oft Standardapplikationen einge-
setzt. Auch aus féderalen Grinden und weil
viele IT-Abteilungen dezentral geflihrt wer-
den, herrscht tendenziell eine sehr hohe
Applikationsvielfalt. Die individuelle Anpas-
sung einzelner proprietérer Applikationen
an die Sicherheitsanforderungen ist auf-
wendig und im Falle von Legacy-Systemen
oft gar nicht méglich oder zumindest nicht
wirtschaftlich. In jedem Fall beeintrachtigen
Anpassungen an einzelnen Applikationen
die Effizienz der E-Government-Vorhaben.
Die Sicherheitsschicht muss entsprechend
leistungsfahig sein, um diesem Umstand zu
begegnen.

Zentralisierte Sicherheits-
infrastruktur

Die Auslagerung der Sicherheitsaspekte in
eine spezialisierte Komponente ist fur Ver-
waltungen eine attraktive Mdéglichkeit, die
zuvor erwahnten vielfaltigen Herausforde-
rungen optimal zu I6sen. Die geforderten
Funktionalitaten zur Gewahrleistung der
Sicherheit stehen so an einer zentralen,
spezialisierten Stelle in Form eines abon-
nierbaren Services zur Verfligung und kén-
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nen mehrfach wiederverwendet werden.
Der Grundgedanke der Serviceorientierung
ist deshalb flr Verwaltungen eine Erfolg
versprechende Strategie.

Erfolg dank Serviceorientierung
beim Kanton Aargau

Der Kanton Aargau gehort in der Schweiz mit
seinen zahlreichen bereits umgesetzten Vor-
haben zu den aktiven Kantonen in Sachen
E-Government. Auch beim Kanton Aargau
sind zahlreiche Departemente mit unter-
schiedlichsten Anforderungen in E-Gov-
ernment-Projekte involviert. Eine zentrale
Anforderung an alle Komponenten der
aargauischen E-Government-Infrastruktur
war deshalb, dass sie fUr samtliche Depar-
temente nutzbar sind. Dieser Umstand be-
griindete den Entscheid, die E-Govern-
ment-Infrastrukturin einer serviceorientierten
Architektur aufzubauen. Im Fokus standen
auch die Uberlegungen zu den Sicherheits-
aspekten, die als wichtiger Bestandteil der
Gesamtarchitektur bereits zu Beginn mitein-
bezogen wurden. Entsprechend entschied
sich der Kanton Aargau flr den Aufbau einer
zentralen Access-Management-Ldsung.

Access-Management
Die Access-Management-Ldsung des Kan-
tons Aargau umfasst sowohl den Zugriffs-
schutz als auch den Zugangsschutz in der
kantonalen E-Government-Infrastruktur. Als
zentraler Baustein der Architektur sollte sie
deshalb eine breit gefacherte Funktionalitat
aufweisen:

— Die Access-Management-Losung soll als
zentrale Web Application Firewall den
HTTP- und HTTPS-Datenverkehr bei den
E-Government-Anwendungen Uberwa-
chen, diese vor vielféltigen Attacken aus
dem Internet schiitzen, insbesondere vor
den OWASP-Top-10-Risiken, und so die
Verfligbarkeit, Vertraulichkeit und Integ-
ritat der Daten und Informationen ge-
wabhrleisten.

- Als Authentifizierungsserver soll die Lo-
sung verschiedenste Zugriffsmechanis-
men zentral abbilden und eine rollenba-
sierte Zugriffssteuerung unterstitzen.

— Die Lésung muss eine serviceorientierte
Architektur unterstttzen. Dies bedeutet,
dass die eingesetzten Produkte imstande
sein sollen, samtliche Funktionalitaten als
zentrale Services zur Verflgung zu stel-
len.

— Die Sicherheitskomponente sollte einen
spateren schrittweisen Weiterausbau der
E-Government-Infrastruktur unterstiit-
zen.

Die Anmeldung der Kundinnen und Kunden

am neu geschaffenen Onlineschalter unter

www.ag.ch erfolgt vorgelagert auf der Ac-
cess-Management-Ldsung. Nimmt eine

Kundin oder ein Kunde einen Service aus
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dem Onlineschalter in Anspruch, werden
interne Workflows angestossen. Die zu-
standigen Mitarbeitenden kénnen rollenba-
siert die Workflows ihrer Fachabteilungen
verarbeiten und steuern. Die Sicherheits-
komponente kontrolliert, dass die Anwen-
dungszugriffe nur mit korrekter Authentisie-
rung und Autorisierung moglich sind.

«Der Vorteil unserer E-Government-Infra-
struktur ist ihre Einfachheit. Diese wird durch
eine klare Funktionstrennung erreicht — im
Bereich Security ist dies die zentrale Authen-
tisierung der Benutzerinnen und Benutzer,
die von den dahinterliegenden Systemen
entkoppelt wurde», erklart Max Haefeli,
CISO beim Kanton Aargau. Durch diese Si-
cherheitskomponenten kann ein Zugriff je-
derzeit nachvollzogen werden. Die Umset-
zung der Vorgaben aus dem Standard ISO/
IEC 27002, Kapitel 11.2 «Benutzerverwal-
tung», wird unterstltzt. Nebst der entkop-
pelten Security-Komponente sind die zentral
abgebildeten Prozesse ein weiteres wichti-
ges Konzept der Gesamtarchitektur. Die
Workflows sind zentral abgebildet und bie-
ten dem Kanton Aargau grdsstmégliche
Flexibilitat, indem sie den einfachen Ausbau
des Onlineschalters mit neuen elektroni-
schen Verwaltungsprozessen erlauben. Im
Onlineschalter unter www.ag.ch kdnnen
heute bereits Uber 70 unterschiedliche Ver-
waltungsgeschéfte eingesehen und viele
davon elektronisch abgewickelt werden. Mit
23 weiteren Vorhaben wird das E-Govern-
ment-Angebot zurzeit intensiv ausgebaut.

Identity-Management - Prozesse
weiter vereinfachen

Mit der intensiven Nutzung der E-Govern-
ment-Services durch die Kundinnen und
Kunden und mit dem dadurch erreichten
Erfolg wachsen das Bedurfnis und die Not-
wendigkeit, die Effizienz «im Backoffice» zu
steigern und die [T-Unterstitzung rund
um eine moderne |dentitats-, Rollen- und
Rechteverwaltung zu erweitern. So will der
Kanton Aargau seine Sicherheitsarchitektur
durch eine neue ldentity-Management-L&-
sung ergdnzen, die sich in die bestehende,
wachsende und stark am Kundennutzen
ausgerichtete Architektur einfligt. Diese wird
die Verwaltung von Identitdten und Rollen
wie Blrgerinnen und Biirger, Kantonsmitar-
beitende, Gemeindemitarbeitende vereinfa-
chen und die aktuellen Standards unterstit-
zen (u.a. eCH-0107 Version 2.0).

Der Kanton Aargau ist bereit

fiir die Zukunft

Der langfristige Nutzen einer integrierten
Sicherheitsinfrastruktur zeigt sich bei der
Betrachtung der laufenden Projekte. Die
durch die Digitalisierung der Verwaltungs-
prozesse erreichte Industrialisierung soll
sich zukunftig auch in der zwischenbehord-
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lichen Zusammenarbeit zeigen. Dazu ist
eine verbesserte Interoperabilitdt zwischen
verschiedenen Serviceanbietern gefordert,
insbesondere bei der Benutzerauthentisie-
rung. Deshalb wird in einem nachsten Aus-
bauschritt das Thema Federated Identity
bearbeitet. Dahinter steckt die Grundidee,
dass die eigentlichen Benutzerinformatio-
nen dort verbleiben, wo die Datenhoheit
besteht. Erreicht wird dies durch den Ein-
satz des SAML-2.0-Standards, der als inter-
operables XML-Protokoll den Austausch
von Authentisierungs- und Autorisierungs-
informationen von Identitaten zwischen
verschiedenen Control-Domains ermdg-
licht. Auf diese Weise kdnnen Verwaltungs-
stellen und Behorden sowie autorisierte
Wirtschaftsunternehmen ihre Zusammen-
arbeit auf der Basis von etablierten techni-
schen und organisatorischen Standards
vereinfachen und effizienter gestalten. So
ist es beispielsweise in Zukunft mdglich,
dass sich Mitarbeitende des Strassenver-
kehrsamts des Kantons Luzern beim Stras-
senverkehrsamt des Kantons Aargau ein-
loggen koénnen, ohne dass beim Kanton
Aargau Benutzeridentitdten gespeichert
sind.

Kanton Aargau als Service-
provider

Dank der konsequenten Verfolgung des
Paradigmas der Serviceorientierung ver-
flgt der Kanton Aargau heute Uber eine
E-Government-Infrastruktur, die aufgrund
eines reibungslosen Zusammenspiels der
einzelnen, spezialisierten Komponenten
eine hdchstmdgliche Skalierbarkeit und
Flexibilitat aufweist. Auf dieser Grundlage
arbeitet der Kanton Aargau an Shared Ser-
vices fUr seine Gemeinden und andere
Verwaltungen. Durch die Nutzung der ser-
viceorientierten, modular aufgebauten Inf-
rastruktur des Kantons Aargau konnen in
Zukunft auch andere Anspruchsgruppen
ihre E-Government-Vorhaben effizient um-
setzen.

Fazit

Mit der Weiterverfolgung der oben aufge-
zeigten Vorhaben im Bereich Identity-Ma-
nagement, Federated Identity und Shared
Services wird der Kanton Aargau seine
aktive Rolle auch in den nachsten Jahren
beibehalten und seinem Anspruch, ein fort-
schrittlicher Wohn- und Wirtschaftskanton
zu sein, weiterhin gerecht werden.



